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Ingénieur — Parcours Ingénieur en Sécurité Numérique et Réseaux
Titre ingénieur - Ingénieur de I'nstitut Supérieur d’Electronique de Paris (ISEP)
Titre RNCP niveau 7 - (code RNCP 11479 - code diplome 1702550E)

Objectifs

Généraliste et ouverte sur les grands domaines du numeérique, la formation d’ingénieur de
I'lsep permet a chacun de construire un parcours professionnel solide et personnalisé. Chaque
éleve oriente sa formation en fonction de ses affinités et de ses ambitions : il s’agit d'un
cursus co-construit entre l'école et |'éleve. Le parcours de formation est caractérisé par la
mise en ceuvre d'une pédagogie innovante, basée sur une approche par compétences et un
apprentissage par projets qui favorise I'autonomie et le travail collaboratif.

L'lsep développe chez ses éleves un ensemble de compétences scientifiques, techniques et
manageériales sans oublier les qualités humaines qui valorisent I'épanouissement personnel. Ce
parcours est proposé par la voie de I'apprentissage, permettant ainsi aux éleves de renforcer
la mise en pratique des savoirs, savoir-faire et savoir-étre acquis.

Compétences visées

Réaliser un audit du systéme d’information d’'une entreprise afin d’identifier ses éventuelles failles de sécurité. Concevoir une
stratégie de sécurité adaptée aux besoins et aux moyens de l'entreprise, en s’appuyant sur les normes de sécurité.

Déployer cette stratégie de sécurité a différents niveaux : Sécurité des protocoles et outils de communication et de I'accés
aux réseaux supportant les services et les applications du systéme d'information — Protection des informations et des don-
nées de l'entreprise, surtout avec 'émergence de I'utilisation des Clouds — Sécurité des applications et des services fournis
par le systtme d'information — Anticiper les risques qui menacent le systeme d'information de l'entreprise en effectuant une
veille permanente sur les nouvelles attaques ainsi que les nouvelles technologies pouvant améliorer la sécurité — Avoir une
trés bonne réactivité permettant d’analyser rapidement une situation et d'intervenir en urgence en cas de probleme de sécu-
rité — Sensibiliser les utilisateurs aux risques, leur expliquer les régles et mesures de sécurité mises en place en les justifiant.

Débouches Rythme d’alternance

Ingénieur en sécurité informatique ou cybersécurité; Contrat d’apprentissage (ou de professionnalisation sous
Responsable Sécurité des Sl (RSSI); Directeur des conditions)

systemes d’information... 1704 h sur 36 mois (L3 au M2)
1050 h sur 24 mois (M1 au M2)

le et 2e années :
3 jours en formation / 2 jours entreprise ou inversement

3e année :

— ler sem. : 2 jours en formation / 3 jours en entreprise
— 2nd sem. : début fév. a fin avril : université partenaire.
De mai a fin sept. : 100% en entreprise.

Lieu de formation Prérequis et admission

- Avoir validé une classe préparatoire Isep (Classe Prépara-

toire Associée - CPA ou Cycle Intégré International - ClI) ;
Campus de Paris et Issy-les-Moulineaux France - Ou avoir validé un DUT GEll, STID, Informatique ou

Télécoms et Réseaux ou avoir validé une classe prépara-

toire ATS ;

- Ou avoir validé une classe préparatoire aux grandes

écoles (avec session de cours au démarrage de la forma-

tion fin aolt organisée par l'lsep) ;

- Formation accessible aux étudiants en situation de

handicap.

Diplome délivré par I'lsep et certifié par la Commission des Titres d’Ingénieur (Cti)
- 180 crédits ECTS

- Controles continus et examens finaux, écrits et oraux, individuels et collectifs

- Rapports écrits et soutenances orales, annuels

- Niveau TOEIC : minimum 800

- Modalités de rattrapage prévues en cas d'échec a certaines évaluations

- Validation par blocs de compétences : oui

Pré-inscription


https://www.francecompetences.fr/recherche/rncp/11479/

Année 1 (L3)’

Enseignements

Credits ECTS

Semestre 1
- Enjeux et métiers de I'lngénieur

- Projet systeme numérique (APP Informatique / Télécommunications)

- Architecture des ordinateurs

- Science et traitement des données
- Formation managériale

- Anglais
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Semestre 2

- Projet systéme numérique (APP électronique / Signal)
- Projet systéme numérique (APP intégration)

- Algorithmigue et programmation

- Réseau ou Sciences du numérique

- Andlais
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Sem. 1 + Sem. 2 - Apprentissage - Mission en entreprise

Total

60

Année 2 (M)’

Enseignements

Credits ECTS

Semestre 3

- Formation managériale

Modules électifs (1 a choisip) :

- Création d'entreprise

- Initiation a la recherche

- Projet international d'innovation (IBIP)
- Conseil en transformation numérique
- Protection des données personnelles
- Introduction a I'lntelligence Artificielle
- Industries du contenu

- Economie sociale et solidaire

- Numérigue et environnement

Semestre 4

- Langue et culture

Modules coeurs (obligatoires) :

- Cybersécurité

- Routage et commutaton réseaux

- Sécurité des réseaux

Modules complémentaires (1 a choisip) :
- Bases de données et Big Data

- Architecture des systémes d'information
- Technologies cellulaires et loT
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Sem. 3 + Sem. 4 - Apprentissage - Mission en entreprise

25

Total

60




Année 3 (M2)’

Enseignements Creédits ECTS

Semestre 5

Modules coeurs (obligatoires) : 10
- Gestion des risques et audit 5
- Routage et architectures avancées 5
Modules électifs (2 a choisin) : 10
- Gouvernance et Organisation des Sl 5
- Sécurité logicielle 5
- Réseaux hauts débits 5
- Architectures vitualisées 5
Semestre 6

- 3 mois a l'étranger en semestre d'échange (février, mars, avril) 10
- Temps plein en entreprise au retour de la mobilité jusqu’a la fin de la formation

Sem. 5 + Sem. 6 - Apprentissage - Mission en entreprise 30
Total 60
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Manager de Département Alternance
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Plus de renseignements : isep.fr | cfa-afia.com
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